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10 krokow dla uzytkownikow chmury Google



Ta lista, sktadajaca sie z 10 krokow, pozwoli Ci skonfigurowac konto Google
Cloud tak, by zachowac wysoki poziom bezpieczenstwa, kontrole nad zasobami

organizacji 1 dostepami oraz mozliwosci pozniejszego bezproblemowego
skalowania.

W dokumencie przedstawiliSmy najpopularniejszy, najbardziej uniwersalny
sposob wykonywania danych krokow, ale mozesz modyfikowac zadania

w zaleznosci od potrzeb swojej organizacji. W wielu miejscach znajdujg sie
odnosniki do oficjalne] dokumentacji Google, ktore doktadniej opisujg dane

zagadnienie.

Nawet jesli juz posiadasz obcigzenia w chmurze Google, polecamy zapoznac
sie z krokami | zweryfikowac, czy konfiguracja zostata przeprowadzona zgodnie

z dobrymi praktykami Google.

| Materiat zostat opracowany na podstawie oficjalnej


https://cloud.google.com/docs/enterprise/setup-checklist
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1. Zabezpieczenie konta Google

Do produktow chmurowych — zarowno do Google Workspace, Google Cloud
Platform czy Google Identity — logujemy sie za pomoca gtownego konta Google.
Odpowiednia konfiguracja zabezpieczen jest podstawa dalszych dziatan. Jesli
odziekolwiek zostawimy luke, nieupowazniona osoba moze uzyska¢ dostep

do zasobow. A jesli konto ma wysokie uprawnienia w organizacji, wtamanie
moze by¢ naprawde nieprzyjemne w skutkach.

W celu konfiguracji zabezpieczen konta Google:

Przeprowadz kontrole bezpieczenstwa pod adresem https://myvaccount.google.
com/security-checkup.

Zadbaj o silne hasto do swojego konta Google. Hasto powinno miec¢ inng tresc
niz na pozostatych portalach — w przypadku wycieku danych z innego serwisu,
nieupowazniona osoba moze skompletowac dane logowania do Twojego konta
Google. Do generowania | przechowywania danych dostepu mozesz korzystac
z managera haset Google lub od zewnetrznego dostawcy, np. Bitwarden czy

LastPass.

Upewnlj sie, ze masz przypisane do konta zewnetrzny adres email 1 numer
telefonu. Google bedzie przesytac Ci powiadomienia o podejrzanej aktywnosci
na koncie, a Ty bedziesz miat(-a) mozliwos¢ zdalnego zablokowania konta, jak

tez przywrocenia dostepu.

Upewnij sie, ze masz wtaczong weryfikacje dwuetapowa (2FA). taczy sie to z potrzeba
potwierdzenia logowania na zaufanym urzadzeniu (np. smartfonie), do ktorego

dostep masz tylko Ty.

Aktualizuj uzywane oprogramowania do najnowszej oficjalnej wersji — przegladarke
Internetowy, aplikacje mobilng, system operacyjny na komputerze czy smartfonie.
Wraz z nowymi wersjami, tworcy wprowadzaja kolejne tatki bezpieczenstwa.



https://myaccount.google.com/security-checkup
https://myaccount.google.com/security-checkup
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Zrob przeglad aplikacji, ktére maja dostep do danych konta Google | wytacz
te, ktore wzbudzaja Twoje podejrzenia. Dostepami aplikacji mozesz zarzadzac
pod adresem https://myaccount.google.com/permissions. Unikaj instalowania
aplikacji z nieoficjalnych zrédet.

Wtacz blokade ekranu, jako dane do odblokowania wskaz hasto lub kod pin (sa
skuteczniejsze niz metody biometryczne). Automatyczne wygaszanie urzadzenia
to dodatkowa warstwa zabezpieczenia.

2. Utworzenie konta superadministratora

Konto superadministratora to konto o najszerszym dostepie do ustug
ekosystemu Google. Konto superadmina nie jest polecane do codziennej
oracy w srodowisku chmurowym, a jedynie do wykonania pierwszych krokow

configuracyjnych czy aktualizacji.

Powinno by¢ dobrze zabezpieczone | odizolowane od srodowiska GCP.
W momencie gdy utworzymy grupe o dostepie administratorow w konsoli
chmurowej, powinnismy korzystac z niego zamiast z konta superadmina do
codziennej pracy (z wyjatkiem sytuacji, gdy potrzebne bedzie wprowadzenie
zmian w, przyktadowo, ustawieniach ustugi zarzadzania tozsamoscig Cloud

ldentity).

Zanim zaczniesz konfiguracje konta superadministratora:

/apoznaj sie z dobrymi praktykami zabezpieczenia konta superadministratora.

Przygotuj adres email, ktory bedzie uzywany jako adres do logowania do konta
superadministratora, np. adam@nazwa-firmy.com. Adres bedzie potrzeby
W procesie tworzenia konta.



https://myaccount.google.com/permissions
https://cloud.google.com/resource-manager/docs/super-admin-best-practices
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Przygotuj inny adres email, ktory bedzie potgczony z kontem superadmina.

Dodatkowy adres bedzie potrzebny do rejestracji w ustudze Cloud Identity oraz do
odzyskiwania dostepu do gtownego konta. Powinien bycC to adres spoza domeny

organizacl.

Przygotuj dostep administratora do strefy DNS.

Do wykonania kolejnych krokow potrzebna bedzie aplikacja Cloud Identity
w konsolli administracyjne; Google Workspace. Cloud Identity pozwala
w jednolity sposodb zarzadzac tozsamoscia, dostepami | endpointami w wielu

ustugach Google. W ramach Cloud ldentity otrzymujesz 50 bezptatnych licencji.
W razie potrzeby mozesz rozszerzyc pakiet o kolejne bezptatne licencje lub

przejsc na wersje premium.

Jesli jestes nowym uzytkownikiem Cloud Identity:

Wejdz pod adres https://workspace.google.com/signup/gcpidentity/welcome,
odzie utworzysz konto Cloud Identity. Mozesz rowniez zleciC wykonanie tego kroku
Inzynierom chmurowym FOTC.

Przeprowadz weryfikacje domeny. Konfiguracja moze zaja¢ do kilku godzin.

Gdy zostaniesz poproszony o dodanie uzytkownikoéw, pomin ten krok (wybierz
| have finished adding users for now), poniewaz grupy uzytkownikéw bedziemy
tworzyC na dalszym etapie konfiguracji.

Jesli jestes uzytkownikiem Google Workspace:

Dodaj licencje Cloud Identity do konta Google Workspace. Mozesz to zrobic¢ z konta
superadministratora w zaktadce Billing > Get more services > Cloud Identity lub

Z pomoca partnera Google Cloud.



https://cloud.google.com/identity/pricing#free_edition
https://cloud.google.com/identity/docs/editions#choose-between-free-and-premium-service
https://workspace.google.com/signup/gcpidentity/welcome

Dobre praktyki konfiguracji $rodowiska Google Cloud FisiTC

Wytgcz automatyczne przyznawanie licencji. W innym przypadku wszyscy nowi
uzytkownicy Google Identity bedg otrzymywali rowniez ptatne konto Google

Workspace, co moze niepotrzebnie generowac koszty.

3. Utworzenie grup i dodanie uzytkownikow

W tym kroku dodajemy uzytkownikow i tworzymy grupy (na razie nie nadajemy
uprawnien — tym zajmiemy sie w nastepnym kroku). Zadanie bedziemy
realizowac w konsoli administracyjnej Google Workspace oraz konsoli Google
Cloud Platform.

WAZNE:

Niektorzy uzytkownicy w Twojej domenie moga juz miec konta Google. Moze sie tak

. zdarzyc, gdy pracownik uzyje adresu e-mail w domenie firmy, aby zarejestrowac sie
. w ustudze konsumenckiej Google, np. YouTube czy na Dysk Google. Musisz namierzy¢

* te kontaizaplanowac ich migracje oddzielnie od kont pozostatych uzytkownikow.
. Jesli nie znajdziesz i nie przeniesiesz tych kont, w konsoli administracyjnej Google

Workspace wystapig konflikty kont.

Zanim zaczniesz:

Upewnij sie, ze w oknie przegladarki jestes zalogowany do konsoli administracyjne;
Google Workspace oraz konsoli Google Cloud Platform na koncie superadministratora

utworzonym w poprzednim kroku.

Przejdz do panelu konfiguracji: https://console.cloud.google.com/cloud-setup/.

Jesli organizacja juz uzywa narzedzi do zarzadzania tozsamoscia (np. Active
Directory, Azure AD, Okta czy Ping Identity), mozesz przeprowadzi¢ integracje,
by uzytkownicy logowall sie do Google Cloud z pomoca dotychczasowego

narzedzia. Wiecej informacji znajdziesz tutal.



https://support.google.com/a/answer/11112794
https://support.google.com/a/answer/11112794
https://support.google.com/a/answer/7062710
https://console.cloud.google.com/cloud-setup/
https://cloud.google.com/architecture/identity/reference-architectures#using_an_external_idp
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Potacz Google Cloud Identity z ustuga Active Directory, by zapewnic¢ uzytkownikom
wygodne i bezpieczne logowanie jednokrotne (SSO).

Lub utworz wtasne rozwigzanie, korzystajac z Google Workspace Admin SDK.

Dodawanie uzytkownikow w konsoli administracyjnej Google
Workspace:

Zaloguj sie do konsoli administracyjne] Google Workspace, uzywajgc konta
superadministratora.

Dodaj uzytkownikéw pojedynczo (tworzac konto dla kazdego z osobna), grupowo
(importujac arkusz kalkulacyjny z danymi uzytkownikow) lub poprzez API (zalecane

dla duzych organizacji, liczacych tysiace pracownikow).

Tworzenie grup

Korzystajac z opcji Grupy w konsoli GCP mozesz przypisac uzytkownikow do
grup o roznym poziomie dostepu. Kazda grupa w panelu IAM bedzie miata
przypisany unikalny adres email, np. gcp-organization-admins@nazwa-firmy.
com.

Google zaleca, zeby utworzyC nastepujgce grupy:

gcp-organization-admins — grupa uzytkownikow, ktorzy moga administrowac
dowolnymi zasobami nalezacymi do organizacji. Osoby z te) grupy maja dostep
do wszystkich zasobow, dlatego nalezy bycC raczej powsciggliwym w kwestil

przyznawania uprawnien administratora;

gcp-network-admins — uzytkownicy w tej grupie moga tworzyc sieci, VPNy, firewalle,
zarzadzac urzadzeniami sieciowymi czy load balancerami;


https://cloud.google.com/architecture/identity/federating-gcp-with-active-directory-introduction
https://developers.google.com/admin-sdk/
https://admin.google.com/
https://support.google.com/cloudidentity/answer/33310
https://support.google.com/cloudidentity/answer/40057
https://console.cloud.google.com/iam-admin/groups
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gcp-billing-admins - grupa mogaca zarzadza¢ kontami rozliczeniowymi
| kontrolowac budzet;

gcp-devops — uzytkownicy, ktorzy maja mozliwosc¢ tworzenia i zarzadzania
pipelinami CI/CD oraz monitorowania dziatania systemu:

gcp-developers — osoby tworzace kod zrodtowy i testujace aplikacje;

gcp-security-admins — grupa tworzaca | zarzadzajaca zabezpieczeniami | politykami
bezpieczenstwa dla catej organizacji.

Aby utworzyc¢ grupy i dodac uzytkownikow w konsoli GCP:

Zaloguj sie do konsoli GCP na konto superadministratora.

Przejdz do zaktadki Groups (IAM & Admin > Groups).

Wcisnij Create.

Uzupetni) Informacje o grupie — nazwe, adres email, opis.

Dodaj uzytkownikow do grupy. Wcisnij Add member, wprowadz adres email
| wskaz role. Pamietaj, ze nawet jesli przyznasz uzytkownikowi indywidualnie nizszy
poziom dostepu, bedzie miat on poziom dostepu przypisany grupie, w ktorej sie
znajduje.

Wcisnij Submit, by utworzy¢ grupe sktadajaca sie ze wskazanych uzytkownikow.

WAZNE:

Google zaleca przyznawanie poziomow dostepu grupom, nie poszczegolnym
* uzytkownikom. Prowadz kontrole dostepu oparta o role (role-based access
. control, RBAC). Przypisuj uprawnienia do grup uzytkownikdéw, postugujac sie
funkcjonalnoscia Grup Google.


https://console.cloud.google.com/iam-admin/groups?pli=1
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4. Przypisanie dostepu grupom

W tym kroku przyznajemy poziom dostepu nowo utworzonym grupom.

Upewnij sie, czy organizacja zostata utworzona:

Zaloguj sie do konsoli GCP uzywajac konta superadministratora.

Przejdz do panelu Identity & Organization (IAM & Admin > Identity & Organization),

by dokonczy¢ tworzenie organizacji w konsoli GCP. Konfiguracja moze zajac¢ kilka

Mminut.

Sprawdz, czy nazwa pojawia sie na liscie organizacji. Wejdz w liste projektow
w niebieskim menu gornym, a nastepnie kliknij pasek Select from u gory okna
pop-up. Nazwa moze pojawic sie dopiero po kilku minutach lub po odswiezeniu
okna.

Ustawienie poziomu dostepu dla grupy

W tym kroku ustawiamy poziom dostepu dla grupy administratorow gcp-
organization-admins@nazwa-firmy.com. Ten krok mozesz wykona¢ nastepnie
dla pozostatych grup, wskazujgc okreslony przez siebie zakres dostepu.

Upewnij sie, ze w konsoli GCP znajdujesz sie w panelu organizacji, w obszarze
ktorej chcesz ustawic dostepy.

Kiedy zostaniesz poproszony o adres email, wpis adres grupy, np. gcp-organization-
admins@nazwa-firmy.com.

Kiedy zostaniesz poproszony o wskazanie roli, wybierz Resource Manager >
Organization Administrator.

Zeby dodad kolejne uprawnienia, kliknij Add another role. By administratorzy
mielli niezbedne dostepy, poleca sie przypisac grupie role:



https://console.cloud.google.com/iam-admin/cloudidentity
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Resource Manager > Folder Admin

Resource Manager > Project Creator

Billing > Billing Account User

Roles > Organization Role Administrator

Organization Policy > Organization Policy Administrator

Security Center > Security Center Admin

Support > Support Account Administrator

Kiedy skonczysz, kliknij Save.

Powtorz kroki dla kolejnych grup, wskazujac niezbedne poziomy dostepow.

Pamietaj o dobrych praktykach bezpieczenstwa

Przyznawaj dostepy zeodnie z zasada najmniejszego uprzywilejowania (principle
of least privilege). Przyzwanie uzytkownikom najnizszego niezbednego poziomu
dostepu pozwoli unikng¢ powstawaniu awarii na skutek btedu ludzkiego czy
zminimalizuje skutki ataku hakerskiego.

Po nadaniu uprawnien grupom

powinienes zrezygnowac z uzywania konta

superadministratora do dalszej konfiguracji srodowiska GCP, a kolejne

zadania delegowac cztonkom
superadministratora i rol admin

noszczegolnych grup. Odizolowanie konta

istratorow w organizacji jest jedna z dobrych

praktyk bezpieczenstwa zalecanych przez Google. Rola superadmina

bowinna zosta¢ ograniczona
dentity 1 Google Workspace,

do zarzgdzania tozsamosciami w Cloud
rola administratora GCP do zarzadzania

zasobami w infrastrukturze chmurowej, a pozostate role odpowiednio
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przypisanym obszarom (np. zarzadzaniu kontem rozliczeniowym, sieciami
czy bezpieczenstwem).

5. Utworzenie hierarchii zasobow

W tym kroku tworzymy strukture sktadajaca sie z folderow | projektow
w odpowiednie] hierarchii.

Foldery pozwalajg grupowac i izolowac zasoby wewnatrz projektu. Mogg wprowadzac
podziaty na zasoby pomiedzy, przyktadowo, zespotami czy miedzy srodowiskami
(developerskie, testowe, produkcyjne, itd.).

Projekty zawieraja zasoby w chmurze, takie jak maszyny wirtualne, bazy danych,
dyski pamieci.

Wprowadzenie podziatu jest potrzebne, by moc w dalszej kolejnosci kontrolowac,

ktory cztonek organizacji ma dostep do jakiego obszaru.

Ten krok moze wykonac¢ osoba o uprawnieniach administratora z grupy gcp-
organization-admins@nazwa-firmy.com.

Przyktadowy diagram hierarchii

W przyktadzie podanym ponizej hierarchia zasobdéw w organizacji Example.
com obejmuje cztery poziomy:

Podziat na zasoby produkcyjne i nieprodukcyjne. [zolacja srodowisk pozwala lepie]

kontrolowac zasoby | uniknac btedow w aplikacji wynikajacych z wprowadzenia
zmian w innym obszarze.

Dziaty w firmie. Na wykresie sa zaprezentowane s3 jako Dept X oraz Dept Y,
odzie, przyktadowo, jeden folder moze zawierac¢ zasoby dziatu marketingu, drugie
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zespotu inzynieryjnego. Folder Shared zawiera zasoby wspotdzielone, np. siec,
logl | monitoring.

Zespoty. Na schemacie sa one pokazane jako Team A, Team B | Team C. Moga
by¢ to mniejsze zespoty w dziatach, zajmujace sie, przyktadowo, developmentem
produktu, analityka danych czy obstuga witryny internetowej firmy.

Projekty. Najnizej w hierarchii, przypisane do folderu, znajduja sie projekty.

Example.com
=

3
ks
c
&
O

m

Non-
Production

B2 Ba B2
e, 2 9 e 9

eng-teama- eng-teamb- mkt-teamc- example-vpc-host- | @xample-monitoring- eng-teama- eng-teamb- mkt-teamc- example-vpc-host-| example-monitoring-
appi- app2- app3- nonprod nonprod app1- app2- app3- prod prod

nonprod nonprod nonprod prod prod prod E

example-logging-
prod

e

example-logging-
nonprod

By utworzyc folder:

Zaloguj sie do konsoli GCP na koncie administratora.

Upewnij sie, ze znajdujesz sie w panelu organizacji, w ktorej chcesz utworzyc
hierarchie. Sprawdzisz to na gornym niebieskim pasku menu.

Przejdz do sekcji Manage Projects and Folders (IAM & Admin > Manage resources).

Kliknij Create folder.


https://console.cloud.google.com/cloud-resource-manager
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Podaj nazwe folderu.

W panelu Destination kliknij Browse i wskaz, pod ktorym weztem lub innym
folderem ma znalez¢ sie nowy folder.

Wcisnij Create.

Powtorz kroki w celu utworzenia kolejnych folderow.
By utworzyc projekt:

Zaloguj sie do konsoli GCP na koncie administratora.

Upewnij sie, ze znajdujesz sie w panelu organizacji, w ktorej chcesz utworzyc
hierarchie. Sprawdzisz to na gornym niebieskim pasku menu.

e o

Przejdz do sekcji Manage Projects and Folders (IAM & Admin > Manage resources).

Kliknij Create project.

Wpisz nazwe projektu. Limit nazwy wynosi 30 znakow; zeby sprawnie poruszac
sie wsrod projektow, Google proponuje przyjac forme nazewnictwa <dzial>-
<zespbdl>-<nazwa aplikacji>-<$rodowisko>, na przyktad mkt-teaml-
companywebsite-prod dla projektu zawierajacego wersje produkcyjng strony
Internetowe.

Jesli zostaniesz poproszony, wskaz konto rozliczeniowe, pod ktorym ma sie
znajdowac projekt.

Wskaz, jaka ma by¢ lokalizacja projektu. Kliknij w tym celu Browse | wybierz nazwe
docelowego folderu.

Kliknij) Create.

Powtorz kroki w celu utworzenia kolejnych projektow.


https://console.cloud.google.com/cloud-resource-manager
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6. Przyznanie dostepow do poszczegolnych poziomow

W tym kroku przyznajemy uzytkownikom chmury role w oparciu o utworzong
hierarchie zasobow. Pozwoli to kontrolowac 1 wygodnie skalowac w przysztosci
poziom dostepu do poszczegolnych obszarow.

Ten krok moze zrealizowac osoba z grupy administratorow — gcp-organization-
admins@nazwa-firmy.com.

Dostep bedziemy przyznawac na trzech poziomach:

Organizacji — uzytkownik bedzie miat dostep do wszystkich folderow i projektow

W danej organizacjl;

Folderu - uzytkownik bedzie miat dostep do podfolderdw i projektéw we wskazanym
folderze;

Projektu — uzytkownik bedzie miat dostep do zasobow we wskazanym projekcie.

WAZNE

Pamietaj o zasadzie principle of least privilege. Polecamy tez przyznawac dostepy
. nie indywidualnym uzytkownikom, a grupom. Tworzenie grup zostato opisane

* W punkcie 3.

Przyznawanie uprawnien na poziomie organizacji

Upewnij sig, ze jestes zalogowany na koncie administratora z grupy gcp-
organization-admins.

Przejdz do panelu Manage resources (IAM & Admin > Manage resources).

Na liscie zaznacz okienko obok nazwy swojej organizacji.


https://console.cloud.google.com/cloud-resource-manager
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Jesli pasek Info panel jest ukryty, w prawym gornym rogu kliknij Show info panel.
W panelu Info panel przejdz do karty Permissions i wybierz Add member.

W formularzu wskaz adres mailowy grupy, ktore chcej przyznac¢ dostep.

W polu Select a role wskaz poziom dostepu.

Jesli chcesz dodac kolejna role, kliknij Add another role.

Kiedy wszystko jest gotowe, kliknij Save.

W razie potrzeby powtorz kroki dla kolejnych grup uzytkownikow.

Przyznawanie uprawnien na poziomie folderu

W panelu Manage resources (IAM & Admin > Manage resources) odznacz pole

przy organizacjl 1 zaznacz pole przy wybranym folderze.

W panelu Info panel, w karcie Permissions, kliknij Add member.

W polu New members wpisz adres mailowy grupy, ktorej chcesz przyznac dostep.
W polu Select a role wskaz poziom dostepu.

Jesli chcesz dodac kolejna role, kliknij Add another role.

Kiedy wszystko jest gotowe, kliknij Save.

W razie potrzeby powtdrz krok dla kolejnych grup uzytkownikow oraz dla kolejnych
folderow.


https://console.cloud.google.com/cloud-resource-manager
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Przyznawanie uprawnien na poziomie projektu

W panelu Manage resources (IAM & Admin > Manage resources) odznacz pole
przy folderze | zaznacz pole przy wybranym projekcie lub projektach.

W panelu Info panel, w karcie Permissions, kliknij Add member.

W polu New members wpisz adres mailowy grupy, ktorej chcesz przyznac dostep.
W polu Select a role wskaz poziom dostepu.

Jesli chcesz dodac kolejna role, kliknij Add another role.

Kiedy wszystko jest gotowe, kliknij Save.

W razie potrzeby powtdrz krok dla kolejnych grup uzytkownikow oraz dla kolejnych
folderow.

7. Utworzenie | konfiguracja sieci wewnetrznej

W tym kroku konfigurujemy Virtual Private Cloud (VPC), czyli bezpieczne,

prywatne srodowisko dla zasobow znajdujacych sie w chmurze publicznej,
rowniez pomiedzy roznymi projektami. Za posrednictwem VPC mozna utworzyc

tez srodowisko hybrydowe taczace ustugi Google Cloud z ustugami innych

dostawcow czy wygodnie przeprowadzi¢ migracje aplikacji do ustug GCP
z zachowaniem zaleznosci poprzedniego srodowiska.

Ten krok moze wykonac¢ administrator sieci z grupy dostepu gcp-network-
admins@nazwa-firmy.com

Konfiguracja moze przebiegac roznie w zaleznosci od specyfiki posiadanego
srodowiska. Nizej podajemy liste czynnosci powtarzanych czesto wsrod roznych
srodowisk, ale wskazujemy tez zrodta, ktore pomoga zgtebi¢ dany obszar.


https://console.cloud.google.com/cloud-resource-manager
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Konfiguracja wewnetrznej sieci w chmurze

Utworzenie VPC. Najwygodniej bedzie Ci postuzyc sie listg zadan w konsoli GCP.

Ustawienie potaczenia pomiedzy siecig zewnetrznego dostawcy a Google Cloud.
Jesli korzystasz z infrastruktury on-premise lub ustug innego dostawcy chmurowego,
mozesz wtgczyC ustuge Cloud VPN, ktora pozwoli bezpiecznie potaczycC sieci za
posrednictwem IPSec VPN. Cloud VPN jest odpowiednie dla potgczen o predkosci
do 3.0 Gbps. Jesli potrzebujesz szybszego potgczenia aby potaczyc sieci, zapoznaj
sie z Partner Interconnect i Dedicated Interconnect. By utworzy¢ potaczenie VPN,
postepuj zgodnie z Instrukcjami zawartymi tutaj.

Utworzenie sciezki dla ruchu wychodzacego (egress). Aby umozliwi¢ maszynom
wirtualnym potaczenie z internetem bez angazowania zewnetrznego adresu IP
mozesz postuzycC sie ustugg Cloud NAT. Mozesz skonfigurowac Cloud NAT w taki
sposob, by umozliwiat ruch ze wszystkich adresow IP w danym regionie lub

tylko okredlonego zakresu. Zeby utworzy¢ Sciezke ruchu wychodzacego, postepuj
zeodnie z instrukcjami zawartymi na te] podstronie.

Implementacja mechanizmow zabezpieczen sieci. Zapory sieciowe umozliwiaja
filtrowanie ruchu, blokujac ruch lub umozliwiajgc dostep do instancji, zgodnie
z ustalona konfiguracja. Zeby utworzy¢ zapory firewall, postepuj zgodnie z tym|
Instrukclami.

Wskazanie opcji ruchu przychodzacego (ingress). Cloud Load Balancing umozliwia
controle nad dystrybucjg zasobdow obliczeniowych w obrebie regionu. Load
nalancing pozwala spetnic wymagania dostepnosci dla ruchu przychodzacego
| wychodzgcego w sieci VPC. Tuta] zapoznasz sie z rodzajami load balancerow

| wybierzesz ten, ktory bedzie odpowiadat potrzebom Twojej organizacji.



https://console.cloud.google.com/cloud-setup/networking
https://cloud.google.com/network-connectivity/docs/interconnect/partners
https://cloud.google.com/network-connectivity/docs/interconnect/concepts/dedicated-overview
https://cloud.google.com/network-connectivity/docs/vpn/how-to/creating-ha-vpn
https://cloud.google.com/nat/docs/using-nat#create_nat
https://cloud.google.com/vpc/docs/using-firewalls
https://cloud.google.com/vpc/docs/using-firewalls
https://cloud.google.com/load-balancing/docs/choosing-load-balancer
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8. Konfiguracja monitoringu i eksportu logow

W tym kroku ustawiamy wskazniki i powiadomienia, korzystajac z ustug dziennika
logow Cloud Logging oraz panelu monitorowania zasobow Cloud Monitoring.
Nadzorowanie zasobow w chmurze, poziomu wydajnosci | dostepnosci ustug

oraz aplikacji pozwala szybko namierzac | reagowac¢ na anomalie.

Ten krok moze zostac zrealizowany przez specjaliste DevOps z grupy dostepow

~

gCcp-devops@nazwa-trrmy.com

Cloud Monitoring

0 narzedzie, ktore kolekcjonuje metryki, eventy  metadane z ustug Google Cloud

oraz z komponentow aplikacji. Aby uruchomi¢ monitoring dla poszczegolnych

projektow:

Upewnij sig, ze jestes zalogowany w konsoli chmurowe) na koncie z poziomem
dostepu gcp-devops w obszarze projektu, dla ktorego chcesz uruchomic ustuge.

Z menu po lewej stronie wybierz ustuge Monitoring.

Po kliknieciu zostanie automatycznie utworzony panel z podsumowaniem danego
projektu. W panelu znajda sie informacje m.in. 0 monitorowanych zasobach,

regutach dostepnosci czy incydentach.

Panel mozesz dostosowac tak, by po wejsciu w ustuge widzie¢ najwazniejsze
informacje. Mozesz rowniez ustawic reguty kontroli dostepu uptime checks czy
polityki alertow, generujgce powiadomienie w przypadku wystapienia anomalil.

Wiece) informacji o opcjach konfiguracji ustugl Cloud Monitoring znajdziesz
w artykule na blogu FOTC.



https://fotc.com/pl/blog/cloud-monitoring/?utm_source=ebook&utm_medium=content&utm_campaign=konfiguracja-kota-gc&utm_content=10-krokow-konfiguracji-konta-google-cloud
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Cloud Logging

Cloud Logging umozliwia przechowywanie, analizowanie, monitorowanie
| powiadamianie o logach 1 eventach z ustug Google Cloud Platform oraz
potaczonych ustug Amazon Web Services. Pozwala tez pobieranie okreslonego
zakresu logow | eksportowania ich do zewnetrznych narzedzi analitycznych.

Aby prowadzi¢ eksport danych z ustugi:

Upewnij sie, ze jestes zalogowany w konsoli chmurowej na koncie z poziomem
dostepu gcp-devops.

Wtacz mozliwosc eksportowania logow do ustugi BigQuery, postugujac sie
nastepujgcymi wartosciami:

wskaz projekt, np. przykladowy-projekt-logi,

utworz zbior danych BigQuery; jako Dataset ID podaj nazwe zbioru danych,
Np. przykladowy projekt logl eksport,

po wprowadzeniu nazwy, kliknij Create dataset.

Powtorz kroki dla kolejnych projektow.

Przejrzyj ustawienia okresowe| retenc|i logow i zweryfikuj, czy spetniajg wymagania

Twojej organizacji. Jesli nie, ustaw reguty eksportu logow do Cloud Storage.

9. Ustawienie alertow na koncie rozliczeniowym

Aktywne konto rozliczeniowe jest niezbedne, by korzysta¢ z ustug chmurowych.
Konto billingowe jest potaczone z przynajmniej jednym projektem w GCP
| stuzy do ptacenia za zasoby takie jak moc maszyn obliczeniowych, siec czy
pamiec. Na koncie rozliczeniowym mozna ustawic alerty, kiedy poziom zuzycia

osiagnie okreslony putap.


https://cloud.google.com/solutions/exporting-stackdriver-logging-for-security-and-access-analytics#set_up_the_logging_export
https://cloud.google.com/bigquery/docs/datasets#create-dataset
https://cloud.google.com/logging/quotas#logs_retention_periods
https://cloud.google.com/solutions/exporting-stackdriver-logging-for-compliance-requirements
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Konfiguracje powiadomien na koncie rozliczeniowym moze wykonac osoba
0 poziomie dostepu administratora konta rozliczeniowego (gcp-billing-

admins@nazwa-domeny.com).

Ustawienie powiadomien o zuzyciu

W zaktadce Billing > Budgets & alerts kliknij Create budget.

Podaj nazwe budzetu. Mozesz wyznaczyc, ktore projekty lub ustugi ma obejmowac;
jesli tego nie zrobisz, ustawienie bedzie monitorowac cate zuzycie dla wszystkich

elementow.

Wskaz rodzaj budzetu — Specified amount, obejmujacy doktadna kwote lub Last

month’s spend, aktualizujgcy sie automatycznie w oparciu o wydatki z pop
miesiaca

rzedniego

Uzupetnij kwote. Jesli chcesz, by w budzecie byty uwzglednione kredyty pochodzace

z rabatow, promocji lub vouchera, zaznacz opcje Include credits in cost.

Wyznacz putapy, na ktorych chcesz otrzymywac notyfikacje. To moze byc

powladomienie otrzymywane w momencie osiggniecia doktadnie o

on: Forecast).

<reslone]

«woty (Trigger on: Actual) lub powiadomienie o zblizaniu sie do putapu (Trigger

Po zapisaniu budzetu bedzie on widoczny w zaktadce Billing > Budgets & alerts,

a notyfikacje bedg przychodzity na adres mailowy.

Mozesz ustawi¢ wiele budzetow, np. budzet generalny (na cate zuzycie GCP),
osobny dla konkretnego projektu czy budzet obejmujgcy zestaw kilku lub

kilkunastu ustug.
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10. Ustawienia zabezpieczen organizacji

Zeby podnie$¢ poziom zabezpieczen organizacji w chmurze, zalecane jest
wdrozenie ustugl Security Command Center. To platforma do kompleksowego
zarzadzania bezpieczenstwem i ryzykiem zwigzanym z przechowywaniem oraz

przetwarzaniem danych, umozliwiajgca monitorowanie zasobow w chmurze,
skanowanie dyskow w celu namierzenia wrazliwych danych, wykrywanie luk
bezpieczenstwa czy przegladania zakresu dostepu do krytycznych zasobow.

Ten krok moze wykona¢ administrator z grupy dostepow gcp-organization-
admins.

Uruchomienie ustugi:

Upewnij sie, ze jestes zalogowany na koncie administratora w konsoli GCP.

Wtacz pulpit nawigacyjny Security Command Center.

Ustaw politykl organizacji postepujac zgodnie z instrukcjami, uwzgledniajac:

oznaczenie swojej organizacjl, gdy zostaniesz poproszony o wskazanie projektu,
folderu lub organizacji,

wybor opcji Skip default network creation po wyswietleniu monitu o wybor
ograniczenia z listy Organization policies,

wtaczenie opcji wymuszania (enforcement option: On);

Skonfiguruj ograniczenia udostepniania w domenie.

Wytacz dostep zewnetrznych adresow IP do maszyn wirtualnych.



https://cloud.google.com/security-command-center
https://cloud.google.com/security-command-center/docs/quickstart-scc-setup#enable-dashboard
https://cloud.google.com/resource-manager/docs/organization-policy/creating-managing-policies#boolean_constraints
https://cloud.google.com/resource-manager/docs/organization-policy/restricting-domains#setting_the_organization_policy
https://cloud.google.com/compute/docs/ip-addresses/reserve-static-external-ip-address#disableexternalip

Chcesz nawigzac wspotprace z FOTC?
Skontaktuj sie z Bartoszem

Bartosz Szymanski

Google Cloud Platform Customer Guide

| +48 532 519 008

| bs@fotc.com

Jestes naszym klientem | masz pytanie?
Zgtos sie do Karola

Karol Mucha

Customer Success Specialist

| +48 880 525 542

| kmu@fotc.com

Polub nas n Zostan cztonkiem grupy m Dotgcz do nasze]
na Facebooku Google Cloud Platform Polska siecl Linkedin


https://www.facebook.com/fotcpolska
https://www.facebook.com/groups/1324918110939789
https://www.linkedin.com/company/fotc-polska/mycompany/
mailto:bs%40fotc.com?subject=
mailto:kmu%40fotc.com?subject=
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